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　　摘　要：　本文提出了一种基于拟态理论的主动防御的新型框架．通过引入常微分动态系统来表述新型主动防御
框架的动态化和结构化特点．通过常微分方程，将部分现实中的复杂网络攻防问题转化为简单的、准确定义的资源对
抗模型．由此，可以对通过异构冗余和自修复性构建的主动防御系统的关键构造获得一种对抗模型分析．本框架可帮
助实现对当前网络主动防御系统的有效性评估并通过选取有效的防御策略来加强系统安全性．
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１　引言

１１　网络安全背景
网络安全的问题是一个重要且复杂的问题．传统

的信息安全保护方法具有静态性、相似性等特点，使得

传统保护方法具有很强的被动性［１］．随着攻击技术的
发展，静态防御技术已经不能够很好地确保目标系统

的安全．被动的网络安全框架模型已经暴露出问题［２］，

面对日益复杂和千变万化的各种入侵事件，被动防御

的方法和体系不足以解决现有的种种安全问题．随着
时间的推移，网络对抗环境中的动态防御趋势逐步加

强，安全防护技术正在从静态保护转向纵深防御和动

态防御发展［３～５］．
主动防御的动态框架是一种在安全防御体系层面

上部署动态变化的防御策略．当前广泛使用的传统网
络安全防御手段主要采用了防火墙、入侵检测和病毒

防范组成的被动消极的封堵策略．这样的防御策略就
如同我们家中用的纱窗和蚊香，阻挡蚊虫进入家中和

对进入的蚊虫范围性的灭杀．几年前，这种防御技术仍
被认为是网络安全空间中唯一有效的防御策略．但随
着网络安全的不断发展，这种静态被动的防御手段已

然无法满足当前网络环境的安全需要，动态化的网络
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防御手段也因此而生．主动防御的动态化框架可部署
于软件，网络，平台和数据等多个层面［６］，配合重配置，

内容分发，随机化等手段，使系统进入新的节点或是状

态，而与之前的状态无较大的关联关系，并以此来实现

对系统接收影响的动态变化，保证系统的安全性与持

续性［１，６］．
主动防御的异构是通过对整个系统各个不同组件

采用不同的实现方式和运行方式来避免整个系统被单

一的攻击策略所攻破，以此提升整个系统的安全性．对
目标系统环境的侦查往往是攻击方发动攻击的第一

步，防御方通过对系统环境的异构，可以增加攻击方的

攻击难度，甚至迷惑攻击方．通常安全空间中系统的异
构通过使用不同的软件和硬件构造、操作系统、虚拟机、

不同的程序语言、不同的处理器等［７］方式来实现．这种
异构既可以是构建在空间层面上对整个系统的一个或

多个层次进行异构，也可以部署在时间上对同个层次

在时间链上的不同节点使用异构．
冗余的实现开始于计算机的起源，最开始时是为

了规避意外等事故造成的不可预估的数据改变，使用

多个设备对同一结果进行计算，从而保证结果的可靠

性［８］．美国空军战斗机的作战指令曾使用三台电脑同
时发送，战机收到指令后对三条指令进行对比以防止

指令传输中某台电脑出现问题的策略．而之后冗余技
术发展和融合运用到网络安全中，常常与异构相结合，

实现时间和空间上的双重冗余，而不再局限于物理资

源上的冗余［９］．如 ＴＣＰ握手的重传机制等实现便是时
间冗余的例子．

虚拟化技术的核心是对物理硬件层设计资源的抽

象．通过虚拟化技术，虚拟硬件层被提供给了虚拟服务
器，虚拟服务器则向用户传递了一系列的服务［１０］．虚拟
化技术的设计实现为安全系统提供了有效的隔离和分

段手段，结合动态化特性，使得整个安全空间提供的虚

拟服务与物理资源隔离变化，提升安全性．
网络安全中的自修复是指，系统在受到攻击，并被

攻入后，系统能够容忍被入侵所带来的危害和影响，保

持系统运行提供服务，并能自行从被入侵状态中回复

为正常的运行状态以提供正常的服务．如ＳＣＩＴ架构，通
过轮转纯净的服务器上线服务，下线的服务器则进行

清理．通过实现服务运转的服务器进行轮转，可以保证
整个系统的服务始终保持稳定，并能从已受到的攻击

中恢复［１１］．
拟态安全思想是以异构冗余、动态化、随机化为核

心的主动变迁机制作为主要核心的防御策略．该策略
突出两点：一是将安全空间中的系统进行组件的分隔

冗余；二是实现变迁，使得攻击者难以探查到实际的、可

攻击的系统漏洞．从而增加攻击者进行攻击所花费的

时间和成本，使攻击难以实现拟态安全防御思想模拟

了自然界中生物拟态行为的表现形式，构成了网络安

全空间中组件元素变迁的实现方法．
移动目标防御（ＭｏｖｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅ，ＭＴＤ）也称

动态目标防御技术，是近几年来由美国提出的网络空

间“改变游戏规则”的重要技术之一．移动目标防御技
术实现通过不断的动态化和多样化安全系统的构建、

部署机制和策略，实现系统受攻击面的动态转移即“移

动要保护的对象”，使攻击者在进行攻击时难以对特定

的漏洞和攻击面进行攻击，增加攻击者进行攻击所需

要的代价和时间．现有的移动攻击面、变形网络等技术
结合了移动目标防御的概念实现动态化的防御手段．
１２　网络安全研究概述

在此背景下，网络安全主动防御系统得以产生及

发展．同时，其主要技术框架经过近几年的快速发展，虽
然不断有新方法被提出，但是总体上可以归结到如下

两种策略：

（１）在系统被攻入前，通过增加系统防护能力，进
而增加被攻入的难度；

（２）在系统被攻入后，通过某种快速恢复策略，进
而增加系统的防护能力．

网络安全主动防御系统的实现打破了原有的防火

墙、入侵检测和病毒查杀三位一体的静态封堵防御体

系架构，实现了一种新型的防御体系．这样的动态防御
体系在性能实现上远远超过了以往的网络安全体系，

将安全空间中攻防双方的主被动关系扭转，使防御方

占据主动，而攻击方则处于相对被动的地位．
国内外对于主动防御方面都进行了一些的研究，

但是研究点往往只局限于主动防御两种策略的其中之

一，而难以将两种策略有效安全的结合．国内有学者提
出通过结合可信计算技术来构建主动防御的免疫双体

系结构，实现在安全机制、安全保障和安全策略上的三

重主动防御［１２］．这样的防御体系可有效地校验系统各
个部件的可信以实现结构化的可信保障，增加系统被

攻入的难度，但是无法为系统赋予自修复性．另有国内
学者提出构建模糊静态贝叶斯博弈模型，并在此基础

上引入三角模糊数来描述攻防双方的效用函数，以此

为依据来实现系统的策略选取［１３］．这样的防御模型更
加的主动，运用数学方法实现对于特定攻击策略的防

御策略选择，可以有效地增加被攻入的难度，但同样无

法增加系统被攻入后恢复正常状态的能力．与之对应，
国外学者曾提出根据动态水印技术，实现系统数据安

全的动态监测和数据修复［１４］．这样的系统体系可实现
有效的自修复性，但是对于攻击的入侵反应较为被动，

重点在于对入侵的监测和系统修复，难以增加系统的

防御能力．

８５５１
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因此通过构建一种有效可行的主动防御体系（同

时实现主动防御的两种策略），可以全面提升网络空间

中系统的安全性，并构筑一种完整的动态化异构自修

复空间架构．两种策略的有效结合也是构筑主动安全
体系所必须的．

１３　网络安全框架概述
为了实现主动防御的有效可行框架，需要对主动

防御系统的各个组件进行异构化和动态化的设计实

现．从操作系统，环境，服务器等多个方面进行异构冗
余的部署，对每次系统服务的提供分配随机的操作系

统，控制器和服务器，实现动态化的配置，使得攻击者

难以对每次查找到的漏洞进行利用，增加攻击者进行

攻击所需要的时间和代价，使系统难以被攻破．同时采
用轮换清洗技术，检查在用的部件状态是否正常，并定

期更换在用的服务器，操作系统等部件，对不用的部件

进行重置和清洗，对不正常的部件进行替换，实现系统

的自修复能力．
这样的主动防御框架构建在异构的服务器、控制

器等资源上，结合虚拟化和动态化思想，同时实现了主

动防御的两种策略，可以有效增加系统的安全性，不易

被攻破．而由于系统所能异构的部件数量作为资源分
配必然是有限可穷举的，则由动态化和虚拟化分配所

产生的资源分配组合也必然是有限可穷举的．这就说

明主动防御可用策略实际上是有限可穷举的，而主动

防御策略的有限性也就使得我们从数学上刻画主动防

御系统的动态和结构性质的构想可能实现．
微分方程适用于解决实际中可以发现相互联系，

但是难以建立数学函数的问题．通过建立变量和导数
关系，实际问题中各个方面的联系可通过微分方程求

解获得未知变量的函数关系．微分方程被用于许多生
活领域，而其中在控制论上的应用更为广泛和突出，如

通过对变分问题的研究以设计实现的最优控制器和线

性控制系统的最优数学模型．在其他方面，如在医学中
是用微分方程构建放疗中放射性元素衰变周期的函

数，在经济学中，微分方程被用来构建新产品推广的经

济模型．
主动防御模型的构建基础是资源分配和策略选

择，而网络安全问题上涉及到了攻防双方的资源和策

略部署，这样的对抗模型难以单方面的获得整个攻防

双方的函数关系，但是攻防双方的资源和策略部署有

一定的联系，可以设置变量研究相互联系．同时研究网

９５５１



电　　子　　学　　报 ２０１９年

络安全主动防御系统也必定会获得系统达到安全与非

安全状态之间的变换点和稳定态，即驻点问题，因而导

数也会被引入到研究中．这样的研究思路使得该模型
的研究与微分方程的问题求解非常的符合，因此可以

假想，主动防御模型的研究可以通过微分方程的求解

来实现．
网络信息系统和工业控制系统在安全主动防御系

统结构上是相当类似的———网络安全主动防御系统也

可以分成开环和闭环［１５］．开环主动防御系统使用固定
的系统参数、资源和可选有限的防御策略，无法依据当

前网络攻击形势动态调整防御策略；闭环主动防御系

统可以依据当前网络攻击的实际情况动态调整系统资

源、防御策略．开环系统技术简单、成本低廉，但只能应
付有限的攻击形式，其数学模型也相对简单；闭环系统

虽然复杂，但是面对网络攻击的适应性更强，其数学模

型往往无法显式给出．通过借鉴工业［１６］，我们可以通过

常微分动态系统来刻画网络安全主动防御系统的动态

性质和结构性质，从而建立起为网络攻防的数学模型．
本文的贡献：（１）通过将一般的网络攻防问题转换

为资源对抗问题，本文从资源的角度建立起整个主动

防御研究框架；（２）本文引入微分方程来研究系统的稳
定性（抵抗能力、恢复能力）和资源动态特性．本文主要
从一般的主动防御框架出发，实现对一般的主动防御

系统的资源动态特性的刻画．不针对特定的主动防御
技术，如通信指纹跳变、安全态势感知、则多判断、异构

化、冗余化、虚拟化等技术的刻画．

２　模型定义
　　对于现代的大型网络信息系统而言，往往通过云
计算获得异构冗余的能力，例如对于淘宝而言，其在双

１１期间通过大量服务器的负载均衡来保持网站正常访
问．基于ｄｏｃｋｅｒ等虚拟化服务的弹性托管通过 ｄｏｃｋｅｒ
实例的开启、关闭、数据迁移可以大大提高了服务的可

持续性．一般的网络安全防御系统应该包含攻击防御
和异常恢复两部分，我们假设在攻击防御部分存在服

务器的异构冗余，在异常恢复阶段存在自动监控、自动

修复机制．这样的假设对于基于云概念的网络服务而
言是自然的．

使用微分方程方法对主动防御框架的内容来构建

主动防御的模型，需要定义微分方程中的变量来进行

求解．为对于模型中异构冗余内容的资源简化，可将动
态异构的控制器，操作系统，服务器都看作服务器数

量，对攻击者行为抽象为攻击策略，系统的主动防御行

为抽象为防御策略．
假设服务器数量为 Ｎｓｅｒｖｅｒ，我们可以定义概率函数

ｆ：Ｚ×α×β→［０，１］，其中 α＝｛αｉ｜ｉ!ｎ｝是防御策略空

间，β＝｛βｊ｜ｊ!ｎ｝是攻击策略空间，Ｚ是服务器实例数量
空间．则ｆ（Ｎｓｅｒｖｅｒ，αｉ，βｊ）＝ｆαｉβｊ（Ｎｓｅｒｖｅｒ）定义了当主动防御
系统采用防御策 αｉ应对攻击策略 βｊ且当前系统服务
器数量为Ｎｓｅｒｖｅｒ时，系统被攻破的概率．

从安全防护的角度来说，服务器最重要的资源包

括物理资源和数据资源两部分．物理资源主要可以分
为计算资源和带宽资源，数据资源主要包括数据的一

致性和保密性．在建立下面的框架时，我们主要从这些
资源变化角度进行分析研究．由于虚拟化技术的技术
特点，我们可以保持所有服务器实例的带宽资源和计

算资源相同，那么物理资源只与服务器实例数量 Ｎｓｅｒｖｅｒ
有关．同样地，服务器数据资源的一致性和保密性大小
也可以用Ｎｓｅｒｖｅｒ来刻画．因为如果某台服务器被攻陷，由
于主动防御系统在此时无法获知网络攻击的真正类

型，因此在理论上我们认为当前服务器的数据一致性

和保密性已经被破坏，系统残余的数据一致性和保密

性就可以使用当前服务器数量Ｎｓｅｒｖｅｒ来刻画．所以，系统
资源的变化可以使用ｒ（Ｎｓｅｒｖｅｒ）来表示．

我们还需要定义一次成功攻击对系统产生的影

响．对于破坏数据一致性的网络攻击来说，恢复机制通
过对服务器数据的校验可以很容易地发现被破坏的服

务器的数量；对于大量占用服务器计算资源的网络攻

击而言，恢复机制通过进行数次的数据统计并和其他

服务器的资源使用进行对比，就可以发现出现问题的

服务器等等；总之，在实际的主动防御系统中总会存在

相关的机制用于检测和恢复．我们将整个后台恢复机
制抽象成一个黑盒，且只需要对黑盒的功能进行定义

而不考虑其实现细节．
对于具有恢复能力的黑盒而言，其恢复的单元至

少是一个（虚拟机或 ｄｏｃｋｅｒ）实例，也就是功能意义上
的一台服务器．所以，对于一次成功的攻击而言，无论
其对实例的实际攻击效果如何，我们都认为该实例已

经无法再正常工作．因此，攻击对系统产生的影响 Ｅ可
以通过单位攻击需要恢复的服务器资源数量来定义．
假设攻击者单位时间发起的攻击数目为 Ａｔｋ，主动防御
系统单位时间可以恢复的资源的比例为ｖ．

３　框架描述

３１　安全区域
对于主动防御框架的研究，我们将从资源变化的

角度进行研究．我们重点考察系统资源的变化．系统单
位时间减少的资源为ｆαｉβｊ（Ｎｓｅｒｖｅｒ）ＡｔｋＥ，表示主动防
御系统采用策略 αｉ应对 βｉ攻击策略时单位时间会被
攻破的资源的期望值；系统单位时间需要恢复的资源

的期望值为 ｖ（Ｎ０－Ｎｓｅｒｖｅｒ），其中 Ｎ０是初始服务器实例
数目．所以有如下期望动态方程成立：
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ｄｒ（Ｎｓｅｒｖｅｒ）
ｄｔ ＝－ｆαｉβｊ（Ｎｓｅｒｖｅｒ）ＡｔｋＥ＋ｖ（Ｎ０－Ｎｓｅｒｖｅｒ）

（１）
（１）在驻点处达到局部稳定，即
ｆαｉβｊ（Ｎｓｅｒｖｅｒ）ＡｔｋＥ＝ｖ（Ｎ０－Ｎｓｅｒｖｅｒ） （２）

当系统达到局部稳态的时候，是主动防御系统以

最少的资源达到最好的防御效果的时候，记此时的服

务器实例数为Ｎｓｔａｓｉｓ．如果这时候攻击强度Ａｔｋ已经达到
了最高值，那么系统在随后会逐渐恢复至初始状态（在

中间过程中会达到若干次局部稳态）；如果攻击强度

Ａｔｋ持续增强，那么 Ｎｓｔａｓｉｓ会不断减小，并且当 Ｎｓｔａｓｉｓ小于
某个极限值时，系统会出现雪崩式的崩坏，如图 ２
所示．

当Ｎｓｔａｓｉｓ＞Ｎｈａｌｆ，即在蓝色曲线的上半部分，我们发
现，要使Ｎｓｔａｓｉｓ下降，Ａｔｋ必须不断增大，如果此时 Ａｔｋ下
降，那么系统会很快恢复到初始状态；但是当 Ｎｓｔａｓｉｓ＜
Ｎｈａｌｆ时，可以看到，达到稳态的攻击强度Ａｔｋ也在不断下
降，也就是此时即便实际攻击强度 Ａｔｋ在衰减，系统资
源也可能持续衰减，直至被完全破坏．在不考虑资源利
用效率的情况下，从图２中可以知道，如果能始终保持
Ｎｓｔａｓｉｓ＞Ｎｈａｌｆ，那么该主动防御系统是安全的，经过一段
时间，系统稳定在图中Ⅰ区域．我们称Ⅰ区域为安全区
域，因为当（Ａｔｋ，Ｎｓｅｒｖｅｒ）处于Ⅰ区域时，系统不会被完全
攻破；Ⅱ区域为不安全区域，系统面临被瘫痪的风险．

在主动防御模型中的检测系统会对系统的安全区

域进行检测，对系统的安全状态进行评估，如果系统处

于可能被攻破的不安全区域内，则对系统的资源分配

进行调整，使系统再次回到安全区域内．
３２　资源变化

上面的讨论都是针对特定的ｆαｉβｊ（Ｎｓｅｒｖｅｒ）而言的，下
面的定理给出了一般情况下的理论．

我们称一个防御策略 αｉ针对攻击策略 βｊ是有效

的，则
ｆαｉβｊ（Ｎｓｅｒｖｅｒ）
ｄＮｓｅｒｖｅｒ

＜０

我们可以定义Ｋｒｏｎｅｃｋｅｒ系数δｊｉ，如果αｉ针对βｊ是
有效的，那么δｊｉ＝１，否则 δ

ｊ
ｉ＝０特别地，我们假设ｉ，

δｊｉ＝１，即对于任何攻击策略总是存在有效地防御
策略．

定理１　对于固定 αｉ和 βｊ，如果 δ
ｊ
ｉ＝１，那么当 Ｎ０

足够大时，一定存在 Ｎｂｏｕｎｄ，Ａｔｋｂｏｕｎｄ满足 Ｅｑ．（２），当攻击
强度Ａｔｋ的峰值 Ａｔｋｍａｘ!Ａｔｋｂｏｕｎｄ时，ＮｓｅｒｖｅｒＮｂｏｕｎｄ＞０总是
成立．

证明

由 Ｅｑ．（２Ｂ）得 Ａｔｋ＝
ｖ（Ｎ０－Ｎｓｅｒｖｅｒ）
ｆαｉβｊＥ

，则
ｄＡｔｋ
ｄＮｓｅｒｖｅｒ

＝
－ｖｆαｉβｊ－ｖ（Ｎ０－Ｎｓｅｒｖｅｒ）ｆ′αｉβｊ

ｆ２αｉβｊＥ

当Ｎｓｅｒｖｅｒ＝Ｎ０时，
ｄＡｔｋ
ｄＮｓｅｒｖｅｒ Ｎ０ ＝

－ｖｆαｉβｊ
ｆ２αｉβｊＥ

＜０；

令Ｎ０＞
ｆαｉβｊ（０）
－ｆ′αｉβｊ（０）

，则

当Ｎｓｅｒｖｅｒ＝０时，

ｄＡｔｋ
ｄＮｓｅｒｖｅｒ ０＝

－ｖｆαｉβｊ－ｖＮ０ｆ′αｉβｊ
ｆ２αｉβｊＥ

＝
－ｖｆ′αｉβｊ Ｎ０－

ｆαｉβｊ
－ｆ′αｉβ( )

ｊ

ｆ２αｉβｊＥ
＞０

则由介值定理可知，一定存在 Ｎ１，使得 －ｖ
ｆαｉβｊ（Ｎ１）－ｖ（Ｎ０－Ｎ１）ｆ′αｉβｊ（Ｎ１）＝０，即

ｆαｉβｊ（Ｎ１）＋（Ｎ０－Ｎ１）ｆ′αｉβｊ（Ｎ１）＝０ （３）

从而
ｄＡｔｋ
ｄＮｓｅｒｖｅｒ Ｎ１ ＝０不妨设 Ｎ１是离 Ｎ０最近的零点，那

么当Ｎｓｅｒｖｅｒ＞Ｎ１时，
ｄＡｔｋ
ｄＮｓｅｒｖｅｒ

＜０，Ａｔｋ随着 Ｎｓｅｒｖｅｒ的减小不

断增大．

下 面 证 明 Ｎ１， Ａｔｋ１ ＝
ｖ（Ｎ０－Ｎ１）
ｆαｉβｊ（Ｎ１）Ｅ

＝

ｖ（Ｎ０－Ｎ１）
ｆ′αｉβｊ（Ｎ１）（Ｎ０－Ｎ１）Ｅ

＝ －ｖ
ｆ′αｉβｊ（Ｎ１）Ｅ

即为所求的

Ｎｂｏｕｎｄ，Ａｔｋｂｏｕｎｄ．假设该主动防御系统是平稳的，网络攻击
具有很小的惯性，那么我们从局部稳态 Ｎｓｅｒｖｅｒ＝Ｎ１时出
发考虑．如果总是有Ａｔｋ＜Ａｔｋ１，那么就有 ｆαｉβｊ（Ｎ１）Ａｔｋ
Ｅ＜ｖ（Ｎ０－Ｎ１），即恢复速度大于破坏速度，那么
ｒ（Ｎｓｅｒｖｅｒ），Ｎｓｅｒｖｅｒ在极短时间内会增加，但是 Ｎｓｅｒｖｅｒ增加会
导致恢复速度减慢，所以该常微分系统最终会 Ｎｓｅｒｖｅｒ＝
Ｎ２＞Ｎ１处重新达到平衡．同样地，我们可以证明对于任
何Ｎｓｅｒｖｅｒ＞Ｎ１均可以作为 Ｎｂｏｕｎｄ．我们称 Ｎｂｏｕｎｄ为安全分
割点，简称分割点．

定理２　如果∫
"

１
｜Ｎ－２ｆαｉβｊ（Ｎ）｜

ｐｄＮ＜
"

，ｐ∈（［１，"］，
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且ｆ″αｉβｊ（Ｎ）＞０，则ε＞０，存在关于
１
Ｎ的多项式

Ｐ (ｎ １ )Ｎ 使得

∑
"

Ｎ＝１
Ｎ－２ ｆαｉβｊ（Ｎ）－Ｐ (ｎ １ )Ｎ Ｐ＜ε

证明　由于∫
"

１
Ｎ－２ｆαｉβｊ（Ｎ）

ｐｄＮ＜
"

作变量替换ｘ

＝１Ｎ，则有∫
１

０
ｆαｉβｊ

１( )ｘ ｐｄｘ＜
"

，所以 ｆαｉβｊ
１( )ｘ ∈Ｌｐ［０，

１］，由Ｌｐ［０，１］空间的可分性及多项式函数在 Ｌｐ［０，１］
空间中稠密可知，ε＞０，存在多项式函数Ｐｎ（ｘ），使得

∫
１

０
ｆαｉβｊ

１( )ｘ －Ｐｎ（ｘ）
ｐｄｘ＜ε，则

∑
"

Ｎ＝１
Ｎ－２ ｆαｉβｊ（Ｎ）－Ｐｎ

１( )Ｎ Ｐ

＜∫
"

１
Ｎ－２ ｆαｉβｊ（Ｎ）－Ｐｎ

１( )Ｎ ＰｄＮ

＝∫
１

０
ｆαｉβｊ

１( )ｘ －Ｐｎ（ｘ）
ｐｄｘ＜ε

　　推论１　如果Ｎ０存在上界Ｎ０ｕｐ，ｆαｉβｊ（Ｎｓｅｒｖｅｒ）满足定理

２中条件，则ε１＞０，存在关于
１
Ｎ的多项式Ｐｎ

１( )Ｎ 使得
∑
Ｎ０ｕｐ

Ｎ＝１
ｆαｉβｊ（Ｎ）－Ｐｎ

１( )Ｎ ｐ ＜ε

证明　在定理２的证明中令ε＝
ε１
Ｎ２０ｕｐ
，则

　　
∑
Ｎ０ｕｐ

Ｎ＝１
ｆαｉβｊ（Ｎ）－Ｐｎ

１( )Ｎ ｐ

＜Ｎ２０ｕｐ∑
"

Ｎ＝１
Ｎ－２ ｆαｉβｊ（Ｎ）－Ｐｎ

１( )Ｎ ｐ

＜Ｎ２０ｕｐε＝ε１
推论１是一个很强的结论，它告诉我们对于任何

实际的主动防御系统，ｆαｉβｊ（Ｎｓｅｒｖｅｒ）都能够用多项式函数

Ｐｎ
１
Ｎ( )
ｓｅｒｖｅｒ
来逼近．所以，对于对抗函数 ｆαｉβｊ（Ｎｓｅｒｖｅｒ）的研

究可以聚焦在多项式形式上，一般地记为Ｐｎαｉβｊ
１
Ｎ( )
ｓｅｒｖｅｒ
．

我们现在考察 Ｎ０变化对 Ｎ１的影响．下面我们引
入一个Ｋ阶相关的概念，即如果λ１Ｎ

Ｋ
０Ｎ１λ２Ｎ

Ｋ
０总是

成立，其中λ１，λ２＞０为常量，则称Ｎ１对Ｎ０是Ｋ阶相关
的，简称Ｋ－相关，记为Ｋ＝ｌｏｒΔＮ０ΔＮ１

命题１　如果ｌｏｒΔＮ０ΔＮ１＝１，则有如下结论成立：
（１）ｌｏｒΔＮ０ΔＮ１＝１

（２）λ１
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）


ｆ′αｉβｊ（Ｎ１）
ｆ″αｉβｊ（Ｎ１）

λ２
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

总是成

立．特别地，如果
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

＝λ
ｆ′αｉβｊ（Ｎ１）
ｆ″αｉβｊ（Ｎ１）

，则可得通解 ｆαｉβｊ

（Ｎ）＝Ｃ １( )Ｎ
λ
１－λ

．

（３）存在 Ｃ＞０使得 Ｃ １( )Ｎ
λ１
１－λ１

!

ｆαｉβｊ（Ｎ）!

Ｃ １( )Ｎ
λ２
１－λ２

．

证明　注意到当 Ｎ０＝０时，Ｎ１＝０，则对 λ１ｄＮ０
ｄＮ１λ２ｄＮ０两边积分，可得λ１Ｎ０Ｎ１λ２Ｎ０即 ｌｏｒＮ０Ｎ１
＝１

对于命题第二部分，由 Ｎ０＝Ｎ１－
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

，两边求

导可 知 ｄＮ０ ＝ｄＮ１ －
ｆαｉβｊ（Ｎ１）ｆ″αｉβｊ（Ｎ１）
（ｆ′αｉβｊ（Ｎ１））

２ ，即 得 λ１

ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）


ｆ′αｉβｊ（Ｎ１）
ｆ″αｉβｊ（Ｎ１）

λ２
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

，对于非线性微分方

程
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

＝λ
ｆ′αｉβｊ（Ｎ１）
ｆ″αｉβｊ（Ｎ１）

，令 ｆ′＝ｕ（Ｎ）ｆ，可得 ｕ′＝

λ－１
λ
ｕ２，其为伯努利方程，可得 ｕ＝ λ

１－λ
１

Ｃ１－Ｎ
．由 ｆ＝

Ｃ２ｅ∫ｕｄＮ，即可得ｆαｉβｊ（Ｎ）＝Ｃ２
１
Ｃ１－( )Ｎ

λ
１－λ

，因为 Ｎ０＝

Ｎ１－
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

，且 Ｎ０＝０应该有 Ｎ１＝０，所以 Ｃ１＝０，即

ｆαｉβｊ（Ｎ）＝Ｃ
１( )Ｎ

λ
１－λ

此时可计算得Ｎ１＝λＮ０

对于命题第三部分，由于ｌｏｒＮ０Ｎ１＝１，所以
１
λ１
Ｎ１!Ｎ０＝

Ｎ１－
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

!

１
λ２
Ｎ１可知

λ２
１－λ２

１
Ｎ１

!

－
ｆ′αｉβｊ（Ｎ１）
ｆαｉβｊ（Ｎ１）

!

λ１
１－λ１

１
Ｎ１
，

即
λ２
１－λ２

１
Ｎ１
ｄＮ１!－ｄｌｎｆαｉβｊ（Ｎ１）!

λ１
１－λ１

１
Ｎ１
ｄＮ１

两边在区间［１，Ｎ１］上积分，即得
λ２
１－λ２

ｌｎＮ１－ｌｎｆαｉβｊ（１）!－ｌｎｆαｉβｊ（Ｎ１）!
λ１
１－λ１

ｌｎＮ１－ｌｎｆαｉβｊ

（４）

也就是Ｃ １( )Ｎ
λ１
１－λ１

!

ｆαｉβｊ（Ｎ）!Ｃ
１( )Ｎ

λ２
１－λ２

，其中 Ｃ＝ｅｌｎｆαｉβｊ（１）

＝ｆαｉβｊ（１）＞０
主动防御模型中资源变化的控制体现在实际工程

中对于异构的部件，如控制器，操作系统和服务器等部

件的部署上．通过对异构冗余部件的数量部署改变，和
动态化的分配在用与不用的部件数量，可以实现对于

Ｎｓｅｒｖｅｒ的改变，从而改变系统的安全情况．
３３　策略变化

下面开始考察 Ｎ０对 Ａｔｋ１的影响．在下面的处理
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中，我们需要扩充 Ｋ阶相关的概念．我们称 Ｋ－ ＝ｌｏｒ－ｘｙ
为ｙ（ｘ）对ｘ的左相关阶数，如果 Ｋ－是最大的实数，使
得存在λ＞０满足 λｘＫ

－

!

ｙ；我们称 Ｋ＋ ＝ｌｏｒ＋ｘｙ为 ｙ对 ｘ
的右相关阶数，如果 Ｋ＋是最小的实数，使得存在 λ＞０
满足ｙ

!λｘＫ
＋

．
定理３　ｌｏｒｘｙ＝Ｋ充分必要条件是Ｋ

＋＝Ｋ＝Ｋ－．
证明　充分性：由 Ｋ－和 Ｋ＋的定义可知，存在 λ１，

λ２＞０，使得 λ１ｘ
Ｋ－ ＝λ１ｘ

Ｋ
!

ｙ
!λ２ｘ

Ｋ＋ ＝λ２ｘ
Ｋ，所以 ｌｏｒｘｙ

＝Ｋ．
必要性：由于 ｌｏｒｘｙ＝Ｋ，所以存在 λ１，λ２＞０，使得

λ１ｘ
Ｋ
!

ｙ
!λ２ｘ

Ｋ，所以Ｋ＋
!

Ｋ
!

Ｋ－．下证Ｋ－
!

Ｋ＋．
如果Ｋ＋＜Ｋ－，那么ｌｉｍ

ｘ→＋"
ｘＫ

－－Ｋ＋ ＝＋
"

；因为存在Ｃ１，

Ｃ２＞０使得Ｃ１ｘ
Ｋ－
!

ｙ
!

Ｃ２ｘ
Ｋ＋，所以 Ｃ１ｘ

Ｋ－
!

Ｃ２ｘ
Ｋ＋ｘＫ

－－Ｋ＋
!

Ｃ２
Ｃ１
，矛盾．所以Ｋ－＜Ｋ＋Ｋ－＝Ｋ＋＝Ｋ．

命题２　设ｌｏｒＮ０Ｎ１＝１，设 λ１＝ｓｕｐ
Ｎ１
Ｎ０
，λ２＝ｉｎｆ

Ｎ１
Ｎ０
，

则有如下结论成立：

（１）ｌｏｒ－Ｎ０Ａｔｋ１
１

１－λ２

（２）ｌｏｒ＋Ｎ０Ａｔｋ１!
１

１－λ１

证明　由Ａｔｋ１＝
ｖ（Ｎ０－Ｎ１）
ｆαｉβｊ（Ｎ１）Ｅ

及命题１（３），

Ａｔｋ１
ｖ
ＣＥ（Ｎ０－Ｎ１）Ｎ

λ２
１－λ２
１ 

ｖ
ＣＥ
Ｎ０－

１
λ１
Ｎ( )０ １

λ２
Ｎ( )０

λ２
１－λ２



ｖ
ＣＥ
１－λ１
λ１
λ

１
１－λ２
２ Ｎ

１
１－λ２
０

所以，ｌｏｒ－Ｎ０Ａｔｋ１
１

１－λ２
．同理，Ａｔｋ１ !

ｖ
ＣＥ（Ｎ０－Ｎ１）

Ｎ
λ１
１－λ１
１ 

ｖ
ＣＥ
Ｎ０－

１
λ２
Ｎ( )０ １

λ１
Ｎ( )０

λ１
１－λ１

 ｖＣＥ
１－λ２
λ２
λ

１
１－λ１
２ Ｎ

１
１－λ１
０

所以ｌｏｒ＋Ｎ０Ａｔｋ１!
１

１－λ１
．

下面我们正式考察对抗函数 ｆαｉβｊ（Ｎ）＝Ｎ
－Ｋ，Ｋ＞０

对系统性能的影响，由推论１的结论，我们主要考虑多
项式形式的对抗函数．下面的讨论，我们仍然假设 ｌｏｒＮ０

Ｎ１＝１由命题 １（３）可知 Ｃ １( )Ｎ
λ１
１－λ１

!

ｆαｉβｊ（Ｎ）!

Ｃ １( )Ｎ
λ２
１－λ２

，所以我们下面重点研究形如 ＣＮ－Ｋ的多项式

对抗函数．
命题３　设ｆαｉβｊ（Ｎ）＝Ｎ

－Ｋ，Ｋ＞０，那么有如下结论
成立：

（１）Ｎ１随着Ｋ的增大而增大；

（２）Ａｔｋ１随着Ｋ的增大而增大．

证明　由Ｎ０＝Ｎ１－
ｆαｉβｊ（Ｎ１）
ｆ′αｉβｊ（Ｎ１）

，可得Ｎ１＝
Ｋ
Ｋ＋１Ｎ０，可

见（１）成立．

由Ａｔｋ１＝
ｖ（Ｎ０－Ｎ１）
ｆαｉβｊ（Ｎ１）Ｅ

求解的 Ａｔｋ１＝
ｖ
ＣＥ

ＫＫＮＫ＋１０

（Ｋ＋１）Ｋ＋１
，

令ｙ＝ｌｎ（Ａｔｋ１），则ｙ＝ｌｎ
ｖ
ＣＥ＋ＫｌｎＫ－（Ｋ－１）ｌｎ（Ｋ＋１）

＋（Ｋ＋１）ｌｎ（Ｎ０），故ｙ′＝ｌｎ
Ｋ
Ｋ＋１Ｎ０，我们注意到

Ｋ
Ｋ＋１Ｎ０

＝Ｎ１１，所以 ｙ′０所以 ｙ随着 Ｋ的增大而单调递
增，即得（２）成立．

很显然，如果我们选取的对抗函数使得 Ｎ１越小，
那么服务器资源就可以得到充分的利用；反之，如果

ｆαｉβｊ（Ｎｓｅｒｖｅｒ）使得Ａｔｋ１越大，那么服务质量（安全系数）也
就越能够得到保证．但是 Ｐｒｏｐｏｓｉｔｉｏｎ３３告诉我们资源
利用和服务质量是无法通过设计系统同时增强的，在

实际工程实践的时候必须按照实际情况做出取舍．
在实际的系统设计中，形如 ｆαｉβｊ（Ｎ）＝Ｎ

－Ｋ的策略

函数是可实现的，例如，采用Ｎ－异构服务器，那么对于
攻击链长为Ｋ的网络攻击的成功率即为Ｎ－Ｋ．

以此可以引入ｍｕｌｐｌｉｃａｔｉｖｅ算法，如算法１

算法１　Ｔｈｅｇｅｎｅｒａｌｒｅｓｏｕｒｃｅｂａｔｔｌｅａｌｇｏｒｉｔｈｍ

Ｒｅｑｕｉｒｅ：Ｎ０：ｉｎｉｔｉａｌｓｅｒｖｅｒｉｎｓｔａｎｃｅｓ；Ｎｂｏｕｎｄ：ａｓｅｃｕｒｉｔｙ
ｂｏｕｎｄａｒｙｎｕｍｂｅｒｆｏｒｓｅｒｖｅｒｉｎｓｔａｎｃｅｓ；γ：ｉｎｃｒｅａｓｅｒａｔｅ；
Ｅｎｓｕｒｅ：Ｎｓｅｒｖｅｒ＞Ｎｂｏｕｎｄ
　ｃｏｍｐｕｔｅＮ′０，ＡｔｋｂｏｕｎｄｆｒｏｍＥｑ．（３）ｗｉｔｈＮ１＝Ｎｂｏｕｎｄ
　ｉｆＮ０＜Ｎ′０ｔｈｅｎ
　　ａｄｊｕｓｔＮ０＝γＮ′０
　ｅｎｄｉｆ
ｒｅｐｅａｔ
ｉｆＮｓｅｒｖｅｒ＜Ｎｂｏｕｎｄｔｈｅｎ
　ａｄｊｕｓｔＮ０＝γＮ０
ｅｌｓｅｉｆＮ０＞γＮ′ａｎｄＡｔｋ＜Ａｔｋｂｏｕｎｄｔｈｅｎ
　　ａｄｊｕｓｔＮ０＝Ｎ０／γ
ｅｎｄｉｆ
ｅｎｄｒｅｐｅａｔ

主动防御模型的策略选取在实际工程中体现为对

于可用异构冗余部件的部署分配方法．系统可能检测
到提供服务过程中异常的行为和部件状态，针对这些

异常状态和行为，系统会进行对应的动态化部署，采取

轮转清洗或是调整在用控制器，服务器等部件的数量，

实现对应的防御部署，即相应的策略选取．

４　结论和未来工作
　　在上一节中对主动安全模型的描述大致可以分成
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三部分：（１）给出系统的安全区域；（２）给出系统资源
变化对安全区域的影响；（３）给出系统策略变化对安
全区域的影响．这三部分内容给出了一个完整的算法
框架———算法通过测量当前系统的状态决定当前系统

是否即将离开安全区域；如果是，则通过改变系统资源

或者策略选取来改变安全区域，使得当前系统状态仍

然落在安全区域的范围之内．
这样的主动防御模型，结合了异构化、动态化和自

修复的特性，可以主动的对自身安全状态进行检测．系
统可运用于提供服务的网站部署中，如一些关键部门

的门户网站，设置异构服务器提供服务信息，同时检查

自身的服务器状态，对异常状态的服务器进行替换和

清洗．由于服务器异构冗余，个别异常服务器的替换并
不会影响服务的提供，保证了系统的稳定性．同时，清
洗后的服务器可再次投入使用，随机化和动态化的服

务器分配策略选取和资源变化，保证了系统难以被攻

破，增加了安全性．
本篇文章的核心概念就是安全区域，通过数学化

处理，使得我们可以准确判断出当前系统的安全状态，

定理１给出了系统安全的理论保证．
模型接着给出了当系统即将离开安全区域时的资

源变换应对方法．在讨论改变系统总资源 Ｎ０对系统安
全区域的影响时，我们引入了Ｋ阶相关的概念，并且内
容主体上围绕１阶相关进行．１阶相关本质上是一种倍
数关系，保证了Ｎ和分割点Ｎ的这种倍数关系，就可以

引入ｍｕｌｐｌｉｃａｔｉｖｅ算法，如算法１命题１从
ｄＮ１
ｄＮ０
入手给

出了ｌｏｒＮ０Ｎ１＝１，实际上，单独通过 ｌｏｒΔＮ０ΔＮ１也可以设
计资源变换算法，此时就是从增量（ｉｎｃｅｎｔｉｖｅ）的角度出
发了．命题２给出了分割点所对应的攻击峰值 Ａｔｋ１对
Ｎ０的阶数，通过计算可以大致给出Ａｔｋ１随Ｎ０的变化情

况，例如当 Ｎ０＝２Ｎ１时，Ａｔｋ１＝
ｖ
４ＥＮ

２
０可见当 Ｎ０增大 １

倍，Ａｔｋ１将增大３倍．
模型最后讨论了对抗函数的选取系统安全区域的

影响．定理２和推论１给出了研究对抗函数的思路，将
研究目标聚焦在了简单的多项式函数．在 Ｎ１和 Ｎ０一
阶相关的前提下，我们研究了具有实际工程背景的一

类对抗函数ＣＮ－Ｋ，这类对抗函数可以通过异构冗余实
现，同时也具有典型研究意义．命题３不仅给出对抗函
数变化时安全区域变化的具体数学关系，并且给出了

实际系统设计中的资源利用和性能保障这两大问题在

当前模型下的描述．对抗函数的设计对于系统架构的
设计是具有指导意义的．

在基于动态模型的主动防御研究框架当中，还存

在一系列的工作待完成．例如本文的模型中，在主动变

换上假设Ｎ１和Ｎ０是１阶相关的，但是对于许多其他的
对抗函数而言，１阶相关的假设也许并不成立，那时我
们可以研究２阶相关甚至更高阶相关情形下的系统理
论．在对对抗函数的讨论中，尽管我们已经对形如 ＣＮＫ

的对抗函数有了全面的研究，但是我们仍然没有排除

存在这样的对抗函数，使得资源利用和服务质量均能

到达最佳，这一部分的结论依赖于变分分析，将体现在

我们下一步的工作当中．另外一个和实践结合的相对
紧密的问题就是如何依据对抗函数构造主动防御系

统，对于形如ＣＮＫ的对抗函数我们已经给出了构造方
法，但是更进一步的结果仍待研究．我们当前提出的研
究框架主要是从宏观上考虑整个攻防，在具体策略分

解、设计方面尚不能给出明晰的理论指导，这正是我们

下一步的研究方向．
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